
IT-SICHERHEIT
MASSNAHMEN DES MIZ 

Medien- und Informationszentrum



FIREWALLING
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• Absicherung des Netzwerks gegenüber der Außenwelt
• Überwachung des internen Datenverkehrs
• Intrusion Prevention und Detection
• Grundlage Incident Analysis und Response Management 



INCIDENT RESPONSE MANAGEMENT
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ENDPOINT SECURITY
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SIGNATUREN UND VERSCHLÜSSELUNG | ZERTIFIKATE
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SPAM- UND PHISHING FILTER
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NETZWERK-SEGMENTIERUNG
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Unterteilung des Netzes in Bereiche 
mit verschiedenen 
Sicherheitsanforderungen:

• Konnektivität

• Dienste

• Richtlinien

• Nutzer

• Szenarien



BACKUPS UND OFFLINE BACKUPS
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Endpoint Fileserver Backup

Offline-Backup

Airgap



AGENTENBASIERTES IPS MIT WAZUH

9 | IT-Sicherheit an der Leuphana | Timo Leder



EXTERNES INCITENT RESPONSE MANAGEMENT
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Externe Unterstützung im Ernstfall
• Onboarding Workshop
• Hotline
• Forensik und Malware Analyse
• Koordination



SECURITY AWARENESS KOMMUNIKATION
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Die 10 goldenen Regeln der IT-Sicherheit!

1. Dein Passwort geht nur dich etwas an!
2. Wähle dein Passwort weise!
3. Lass deinen Computer nicht unbeaufsichtigt!
4. Sei sorgsam im Umgang mit E-Mails!
5. Surfe mit Umsicht und Verstand!
6. Vorsicht vor USB-Stick, CD & Co.!
7. Kein Backup? Kein Mitleid!
8. Schütze dich vor Viren und Würmern!
9. Updates sind zum Installieren da!
10.Keine Angst vorm IT-Service oder den IT-Tutor*innen!

Kanäle:

• Rundmails
• Webseiten
• Info-Screens
• Verwaltungsnetzwerk
• Veranstaltungen
• Flyer und Plakate
• Stencils



SCHWACHSTELLEN SCAN
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SPEAR PHISHING SIMULATION UND MICROTRAININGS
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Phishing Spear Phishing Whaling



2-FAKTOR-AUTHENTIFIZIERUNG
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1. Leuphana Identity Provider (IDP / Shibboleth)
2. Cloud-Services, insb. Microsoft
3. Virtual Private Network (VPN)
4. WLAN


