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Datenschutzkonforme Zoomeinstellungen

Um Zoom datenschutzkonform nutzen zu können, müssen die Grundsätze der Datenschutzgrundverordnung
(DSGVO) wie Datensparsamkeit und datenschutzfreundliche Voreinstellungen so weit wie möglich umgesetzt wer-
den. Dazu gehört auch, dass die Einstellungen für die Nutzung von Zoom entsprechend gewählt werden. In dieser
Handreichung wird gezeigt, wie Sie Zoom einstellen sollten, um den Dienst den datenschutzrechtlichen Prinzipien
entsprechend einsetzen zu können.
Ausführliche Anleitungen und Hinweise zur Nutzung von Zoom finden Sie unter

https://www.leuphana.de/universitaet/entwicklung/lehre/support-tools/digitale-plattformen-und-tools/videoconfe-
rencing/zoom.html

Die hier dargestellten Einstellungen erreichen Sie über https://zoom.us/profile?from=client und nachdem Sie sichmit
Ihrem Account angemeldet haben.
Sollten Sie bestimmte Funktionen unbedingt benötigen, aktivieren Sie diese Optionen nur für den Zeitraum der Nut-
zung der Funktion. Bitte überlegen Sie vor dem Einsatz, ob Sie die Funktion tatsächlich benötigen, oder ob Sie ggf.
hauseigene Tools der Leuphana nutzen können. Nach der zwingenden Nutzung stellen Sie bitte die hier empfohlenen
Einstellungen wieder her. Einige Einstellungen wurde bereits von der Leuphana voreingestellt und können von Ihnen
nicht verändert werden.
Sollten Sie konkrete datenschutzrechtliche Fragen zum Einsatz von Zoom haben, können Sie sich gerne an das Da-
tenschutzmanagement (datenschutz@leuphana.de) werden.
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Aktivieren, um Zugriffe von Teilnehmern
aus anderen Ländern zu verhindern.

Aktivieren, um Zugriffe durch ungewollte
Teilnehmer mit Webclient zu verhindern.

Das sind vom Administrator gegebene
Voreinstellungen, die mit Ihrer Lizenz
nicht verändert werden können.

Aktivieren, um Einladungslinks zu
verschlüsseln.

Einladungslinks dürfen generell aber
nicht verwendet werden, da mit einem
Klick auf den Link auf der Zoom-Website
automatisch und nicht unterbindbar
Cookies gesetzt werden.
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Deaktivieren, da diese Funktion ein ge-
sonderter Verarbeitungsvorgang bei
Zoom in den USA ausgelöst wird.

Aktivieren, um keine ungewollten Fens-
ter oder die Desktopansicht zu präsen-
tieren.

Bitte verwenden Sie für Umfragen eine
von der Leuphana gehostete Umfrage-
software wie Limesurvey.

Um die Möglichkeiten der Übertragung
von Schadsoftware zu verringern, geben
Sie bitte an, welche Datentypen übertra-
gen werden dürfen. Schließen Sie z.B.
nur Office-Dokumente, PDF, oder Bildda-
teien ein.

Aktivieren Sie hier die End-zu-End-Ver-
schlüsselung erneut.

Aktivieren, um Meetings datenschutz-
technisch am sichersten abzuhalten. Bit-
te beachten Sie, dass gewisse Funktio-
nen technisch bedingt nicht mehr funkti-
onieren. Überprüfen Sie vorher, ob Sie
diese Funktionen wirklich benötigen und
aktivieren, falls nicht.


