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EINSATZBEREICHE VON ZERTIFIKATEN

Signatur und Unterschreiben
Verschlusselung von PDFs
von E-Mails

vy
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Transport-

verschlusselung
(SSL/HTTPS/TLS)



WARUM E-MAILS SIGNIEREN UND VERSCHLUSSELN?

-

« Authentizitat: Ist eine E-Mail tatsachlich von diesem Absender? SIGNIEREN\

« Integritat: Ist der Kommunikationsinhalt unterwegs verandert worden?

% IT-Sicherheit: Schutz vor Spam / Phishing / Schadsoftware!

« Vertraulichkeit: Datenschutz und Wahrung von Geschaftsgeheimnissen!
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TRANSPORT- VS. E2E-VERSCHLUSSELUNG

Transportverschliisselung
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Ende-zu-Ende-Verschliisselung
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Bildquelle: https://digitalagentur-niedersachsen.de/it-sicherheit/verschluesselung/
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ZERTIFIKATE AN DER LEUPHANA

« Seit 2009: Leuphana ist Certification Authority der DFN PKI und bearbeitet eigenstandig Antrage auf
S/MIME-Zertifikate

« 2020: Grindung der SIMIME Certificate Working Group flr die Erarbeitung einheitlicher S/IMIME-
Basisanforderungen zur Erstellung und Verwaltung von Zertifikaten

« 2021: Abkindigung der nativen DFN-PKI und Anschluss an die PKI von GEANT / SECTIGO

« 1. September 2023: Inkraftireten des neuen S/IMIME-Standard

« ab September 2023: Revalidierung beteiligter Organisationen nach neuen Anforderungen

« 29. September 2023: Leuphana ist revalidiert und kann nun wieder S/IMIME-Zertifikate erstellen
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DFN PKI VS. SECTIGO TCS

DFN PKI

7

Beantragung des Zertifikats tiber DFN-PKI-Web-Portal

Generierung des privaten SchllUssels im Firefox-
Browser

Ausdruck und Unterschrift des Antrags
|dentitatsnachweis im MIZ

Manuelle Bearbeitung des Antrags im MIZ
Auslieferung des Zertifikats per E-Mail

Einbindung in Mail-Programm, Acrobat etc.
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SECTIGO TCS

Anbindung an das Identity Management der Leuphana
Beantragung des Zertifikats im myAccount-Portal
Auslieferung des Zertifikats Uber Leuphana-Server

Einbindung in Mail-Programm, Acrobat etc.



https://myaccount.leuphana.de

[ JON ] 2] Leuphana X o+ v

<« C & myaccount.leuphana.de/osp/a/idm/authjoauth2/auth?redirect_uri=https://myaccount.leuphana.defidmdash/oauth.html&client_id=idmda.. o @ ¢ #* O @ :
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LEUPHAN Leuphana myAccount

UNIVERSITAT LUNEBURG
Leuphana Account
Passwort

Anmelden
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Sign in Forgotten Password Activate Account
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PERSONLICHES
E-MAIL-ZERTIFIKAT
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o [ ] ‘@ Identity Manager Dashboard X +
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D IALOG ZU R Cc & myaccount.leuphana.de/IDMProv/requestForm.do?uid=cn%3Drequestemailcertificate%2Ccn%3Drequestdefs%2Ccn%3Dappconfig%2Ccn%3Duser+application+driv... & @ ¥ [ | ° :
B EAN T RAG U N G Personliches E-Mail-Zertifikat beantragen
I H R E S E-Mail-Zertifikat beantragen

E-Mail-Zertfikat

Sie konnen hier ein S/MIME-Zertifikat fur die sichere E-Mail-Kommunikation und fiir die digitale Signatur von PDF-Dokumenten beantragen. Beantragen Sie ein Zertifikat nur, wenn Sie
keines besitzen oder dieses bald auslduft. Nach Beantragung erhalten Sie eine E-Mail mit einem Link, mit dem Sie das Zertifikat herunterladen kénnen.

Die Datenschutzhinweise der Leuphana finden Sie hier.

Mit der Beantragung des Zertifikates schlieBen Sie mit dem Zertifikatsanbieter Sectigo Limited das Certificate Subscriber Agreement. Zu lhrem Schutze hat das Prasidium der
Leuphana Universitat eine Haftungsfreistellung von lhnen gegentiiber Sectigo Ltd. beschlossen.

E-Mail Certificate

You can apply for an S/MIME certificate for secure e-mail communication and for the digital signature of PDF documents here. Only apply for a certificate if you do not have one or if
your current certificate is about to expire. After applying, you will receive an e-mail with a link to download the certificate.

You can find Leuphana's privacy policy here.

By applying for the certificate, you conclude the Certificate Subscriber Agreement with the certificate provider Sectigo Limited. For your protection, the Presidential Board of
Leuphana University has decided to release you from liability towards Sectigo Ltd.

Primare E-Mail-Adresse

Zertifikat fiir:

timo.leder@leuphana.de

Datenschutzhinweise und Certificate Subscriber Agreement zur Kenntnis genommen und akzeptiert: * O

Nutzungshinweise und
Vor dem Senden miissen Sie noch den Nutzungsbestimmungen zustimmen Certiﬂcate Subscriber Agreement

senden Abbrechen
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E-MAIL

@ B U T K K & ® ™

S accounting 5 E ngang - _ELE[]"S"IB
g Ihr Zertifikat / Your certificate

An: Timo Leder

Guten Tag Timo Leder

Sie haben unter myaccount.leuphana.de ein Email-Zertifikat beantragt. Das Zertifikat kdnnen Sie hier herunter laden:

Zertifik@t: hitp

s://certdl.leuphana.de:8888

Intranet / VPN!

Bitte bewahren Sie den Schlussel und das Zertifikat an einem sicheren Ort auf, wir haben kein Backup der Daten!

Mit freundlichen GriBen
lhr MIZ-Team

Hello Timo Leder

You have requested an email certificate under myaccount.leuphana.de. You can download the certificate here:

Certificate: https://certdl.leuphana.de:8888
Key: c12f73a8af

Please keep the key and certificate in a safe place, we do not have a backup of the data!

Yours sincerely
Your MIZ Team
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LOGIN VIA
MICROSOFT

Anmeldung mit primarer
E-Mail-Adresse und
Cloud-Passwort!
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BY Bei lhrem Konto anmelden X +

C & login.microsoftonline.com/6a3d67c0-3c34-4f7a-a903-8abcefcf8d19/oauth2/v2.0/a.. o (3 % [0 w :

B® Microsoft

Anmelden

timo.leder@leuphana.de

Sie kénnen nicht auf |hr Konto zugreifen?

Q Anmeldeoptionen

Nutzungsbedingungen  Datenschutz und Cookies  Haftungsausschiuss  «««

®

v



® O ® = Identity Manager D x| % deflDMF X @ certdl.leuphana.de:8888 x  + v

DOWNLOAD DES “RE g
&
ZERTIFIKATS B
Certificate Download Portal

Sie haben hier die Moglichkeit Ihr Zertifikat herunter zu laden. Dabei gibt es 2 Optionen:
« 1. Sie konnen das Zertifikat bis zu 3 mal und dies innerhalb von 30 Tagen herunter laden. Danach wird das Zertifikat vom Server geloscht. Benutzen Sie hierfiir den
Knopf "Download from Server".
« 2.Sie konnen das Zertifikat hier auch archivieren fiir den Fall eines Datenverlustes. Wenn Sie das Zertifikat tiber den Knopf "Download and keep certificate on server"
WICHTIG : herunterladen, dann verbleibt dies hier iiber einen unbegrenzten Zeitraum. Diese Einstellung konnen Sie riickgangig machen, indem Sie erneut auf "Download from
server” klicken, dann gilt 1.
Bitte bedenken Sie, dass das Zertifikat ohne den Schliissel, den Sie per E-Mail erhalten haben, nicht benutzt werden kann. Sie miissen sich den Schliissel also ebenfalls
gut wegsichern -> Passwortmanager (Keepass/Veracrypt).

. ifi ' |
Zertlfl kat SIChern ' . You have the opportunity to download your certificate here. There are 2 options:
° Ggf S'Cheru ngsk0p|e auf dem Se rver « 1. You can download the certificate up to 3 times within 30 days. The certificate is then deleted from the server. To do this, use the “Download from Server” button.

« 2. You can also archive the certificate here in case of data loss. If you download the certificate using the "Download and keep certificate on server" button, it will
belassen' remain here for an unlimited period of time. You can undo this setting by clicking on "Download from server" again, then 1 applies.
Please remember that the certificate cannot be used without the key that you received via email. So you also have to secure the key carefully -> password manager

» Schlissel aus E-Mail sichern! (Keepass/Veracrypt).

ID Name E-Mail Date

17a37a3036829c8064c7 Timo Leder timo.leder@leuphana.de 2023-07-04
25925a0f3d82eb5d8e93 Timo Leder timo.leder@Ileuphana.de 2023-11-15
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EINBINDUNG IHRES ZERTIFIKATS

IT-Service https://anleitungen.leuphana.de

Hilfestellungen zu den verschiedenen Nutzungsarten lhres personlichen

Tel: 677-1212
. . macOS Windows
It-Se rVI Ce@le u p ha n a o d e Zertifikate (personlich + CA) unter macOS einbinden | Microsoft Outlook: Mails digital signieren

Apple Mail: Mails digital signieren Mozilla Thunderbird: Mails digital signieren
Mozilla Thunderbird: Mails digital signieren Adobe Acrobat: Digitale Unterschrift

Adobe Acrobat: Digitale Unterschrift
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