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EINSATZBEREICHE VON ZERTIFIKATEN

2 | S/MIME-Zertifikate | Timo Leder

Signatur und 
Verschlüsselung 

von E-Mails

Unterschreiben 
von PDFs

Transport-
verschlüsselung 

(SSL/HTTPS/TLS)



WARUM E-MAILS SIGNIEREN UND VERSCHLÜSSELN?
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• Authentizität: Ist eine E-Mail tatsächlich von diesem Absender?

• Integrität: Ist der Kommunikationsinhalt unterwegs verändert worden?

• IT-Sicherheit: Schutz vor Spam / Phishing / Schadsoftware!

• Vertraulichkeit: Datenschutz und Wahrung von Geschäftsgeheimnissen!

SIGNIEREN

VERSCHLÜSSELN



TRANSPORT- VS. E2E-VERSCHLÜSSELUNG 
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Bildquelle: https://digitalagentur-niedersachsen.de/it-sicherheit/verschluesselung/



ZERTIFIKATE AN DER LEUPHANA

• Seit 2009: Leuphana ist Certification Authority der DFN PKI und bearbeitet eigenständig Anträge auf 
S/MIME-Zertifikate

• 2020: Gründung der S/MIME Certificate Working Group für die Erarbeitung einheitlicher S/MIME-
Basisanforderungen zur Erstellung und Verwaltung von Zertifikaten

• 2021: Abkündigung der nativen DFN-PKI und Anschluss an die PKI von GEANT / SECTIGO
• 1. September 2023: Inkrafttreten des neuen S/MIME-Standard 
• ab September 2023: Revalidierung beteiligter Organisationen nach neuen Anforderungen
• 29. September 2023: Leuphana ist revalidiert und kann nun wieder S/MIME-Zertifikate erstellen

6 | S/MIME-Zertifikate | Timo Leder



DFN PKI VS. SECTIGO TCS

DFN PKI

• Beantragung des Zertifikats über DFN-PKI-Web-Portal

• Generierung des privaten Schlüssels im Firefox-
Browser

• Ausdruck und Unterschrift des Antrags 

• Identitätsnachweis im MIZ

• Manuelle Bearbeitung des Antrags im MIZ

• Auslieferung des Zertifikats per E-Mail

• Einbindung in Mail-Programm, Acrobat etc.
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SECTIGO TCS

• Anbindung an das Identity Management der Leuphana

• Beantragung des Zertifikats im myAccount-Portal

• Auslieferung des Zertifikats über Leuphana-Server

• Einbindung in Mail-Programm, Acrobat etc.



https://myaccount.leuphana.de
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PERSÖNLICHES 
E-MAIL-ZERTIFIKAT
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DIALOG ZUR 
BEANTRAGUNG
IHRES
ZERTIFIKATS
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Primäre E-Mail-Adresse

Nutzungshinweise und
Certificate Subscriber Agreement

senden



E-MAIL
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Intranet / VPN!



LOGIN VIA 
MICROSOFT
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Anmeldung mit primärer 
E-Mail-Adresse und 
Cloud-Passwort!



DOWNLOAD DES
ZERTIFIKATS
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WICHTIG:

• Zertifikat sichern!
• Ggf. Sicherungskopie auf dem Server 

belassen!
• Schlüssel aus E-Mail sichern!



EINBINDUNG IHRES ZERTIFIKATS
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https://anleitungen.leuphana.deIT-Service

Tel: 677-1212
it-service@leuphana.de

https://anleitungen.leuphana.de/

